Информационный лист

по программе повышения квалификации
«ЦИФРОВАЯ ГРАМОТНОСТЬ 

И ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

Программа повышения квалификации разработана на основании:

· Профессионального стандарта «Консультант в области развития цифровой грамотности населения (цифровой куратор)», утверждённого приказом Министерства труда и социальной защиты РФ от «31» октября 2018 г. № 682н (регистрационный номер № 1220).
1. Цель реализации программы

Цель реализации программы повышения квалификации является совершенствование компетенций, необходимых для профессиональной деятельности в области связи, информационных и коммуникационных технологий в различных сферах жизни, содействие развитию цифровой грамотности различных групп населения.
2. Планируемые результаты обучения

Освоение программы повышения квалификации направлено на совершенствование следующих профессиональных компетенций:
· способностью и готовностью к предоставлению консультационных услуг по вопросам применения информационно-коммуникационных технологий;
· способностью и готовностью к организационно-методическому обеспечению деятельности по предоставлению консультационных услуг в области развития цифровой грамотности.
В результате освоения программы слушатель должен:
Знать:

· виды и основные пользовательские характеристики мобильных устройств, приложений информационно-телекоммуникационной сети "Интернет" и способы организации доступа к услугам информационно-коммуникационных технологий;
· программы-браузеры для работы в информационно-телекоммуникационной сети "Интернет", программы электронной почты;
· принципы и механизмы работы поисковых систем, функциональные возможности популярных сервисов поиска;
· требования информационной безопасности;
· направления и перспективы развития информационно-коммуникационных технологий;
· современные подходы, формы, методы и методики дополнительного образования и просвещения, особенности дополнительного образования и просвещения по вопросам развития цифровой грамотности;
· требования к информационным ресурсам по вопросам развития цифровой грамотности, применения цифровых технологий и сервисов, ориентированным на различные группы населения;
· законодательство Российской Федерации в области интеллектуальной собственности, правила использования информационных материалов в информационно-телекоммуникационной сети "Интернет";
Уметь:

· применять различные поисковые системы, средства сетевых коммуникаций и социальных сервисов, в том числе мобильных, на уровне продвинутого пользователя;
· планировать индивидуальные и групповые консультации с учётом возрастных и индивидуальных особенностей граждан, в том числе уровня цифровой грамотности;
· проводить объяснения, сопровождая демонстрацией алгоритма применения персональных компьютеров, информационно-телекоммуникационной сети "Интернет", онлайн-сервисов, мобильных устройств, технических средств автоматизации платежей (в соответствии с запросом гражданина);
· проводить консультации непосредственно и с использованием электронных средств связи;
· использовать информационно-коммуникационные технологии в профессиональной деятельности;
· отбирать и применять инструменты обеспечения информационной безопасности;
· проводить анализ рынка цифровых продуктов и сервисов, цифровой грамотности населения и ресурсов их развития (информационных ресурсов, образовательных и просветительских программ);
· осуществлять поиск информации об образовательных и просветительских программах, направленных на развитие цифровой грамотности различных групп населения, организациях, их реализующих;
· верифицировать и оценивать качество и достаточность информации об образовательных и просветительских программах, направленных на развитие цифровой грамотности различных групп населения, организациях, их реализующих, запрашивать дополнительную информацию;
· находить и оценивать информационные ресурсы по вопросам развития цифровой грамотности, применения цифровых технологий и сервисов;
· осуществлять перспективное планирование информационно-просветительских мероприятий и консультаций, направленных на развитие цифровой грамотности населения, определять приоритетные направления консультационной работы по развитию цифровой грамотности населения;
· анализировать и оценивать существующие и новые подходы к консультированию по вопросам развития цифровой грамотности, качество, эффективность и результативность различных форм, методов и методик консультирования;
· определять приоритетные формы и методы развития цифровой грамотности с учётом возраста, индивидуальных особенностей и потребностей граждан;
· использовать информационно-коммуникационные технологии в профессиональной деятельности;
Владеть:
· навыком проведения групповых и индивидуальных консультаций по вопросам применения информационно-коммуникационных технологий;
· способностью информирования об основных методах противодействия информационным угрозам;
· способностью ознакомления гражданина с информационными ресурсами, направленными на развитие цифровой грамотности;
· способностью анализа рынка цифровых продуктов и сервисов, цифровой грамотности населения и ресурсов их развития (информационных ресурсов, образовательных и просветительских программ);
· навыком формирования и ведения базы образовательных, просветительских программ и информационных ресурсов для формирования индивидуальной траектории развития цифровой грамотности гражданина;
· навыком перспективного планирования информационно-просветительских мероприятий и консультаций, направленных на развитие цифровой грамотности населения;
· способностью разработки рекомендаций по вопросам популяризации среди населения различных возрастов информационно-коммуникационных технологий, диагностики и развития цифровой грамотности в процессе консультирования;
· навыком формирования рекомендаций для разработчиков образовательных и просветительских программ, направленных на развитие цифровой грамотности, по вопросам их наполнения и обновления в зависимости от запросов граждан.
3. Категория слушателей
К освоению дополнительной профессиональной программы повышения квалификации допускаются лица, имеющие высшее или среднее профессиональное образование, а также получающие высшее или среднее профессиональное образование. 
4. Трудоемкость обучения

Нормативная трудоемкость обучения по программе составляет 72 академических часа с учетом всех видов аудиторной и практической работы слушателя.
5. Форма обучения
Программа повышения квалификации предусматривает очно-заочную форму обучения с применением электронного обучения.
6. Продолжительность обучения: 
18 дней, режим обучения – 4 часа в день / 5-6 учебных дней в неделю.

7. Содержание программы

	№ п/п
	Темы программы

	1. 
	Основы компьютерной грамотности 

1.1 Устройство компьютера и смартфона
1.2 Операционные системы, установка и удаление программ. Российские программы
1.3 Подключение к Интернету: Wi-Fi, мобильный интернет, облачные технологии

	2. 
	Электронные коммуникации 

2.1 Электронная почта: создание, настройка, безопасность
2.2 Социальные сети и мессенджеры: возможности и безопасность
2.3 Голосовые помощники: возможности и риски

	3. 
	Государство в смартфоне и финансы 

3.1 Портал Госуслуги: от регистрации до получения услуг
3.2 Налоги для физических лиц: приложение ФНС
3.3 Банковские приложения и цифровой рубль

	4. 
	Информационная безопасность и защита данных 

4.1 Пароли, ключи доступа и электронная подпись
4.2 Двухфакторная аутентификация и Passkeys
4.3 Персональные данные: защита и согласия
4.4 Мошенничество: виды, распознавание, действия при взломе

	5. 
	Искусственный интеллект в повседневной жизни 

5.1 Что такое ИИ и нейросети
5.2 ИИ-помощники: практическое применение в работе и быту
5.3 Этика и риски ИИ: галлюцинации, проверка фактов, конфиденциальность

	6. 
	Правовые аспекты цифровых технологий 

6.1 Законы о персональных данных, информации и связи
6.2 Ответственность в цифровой среде. Электронная подпись. Цифровой рубль

	7. 
	Итоговая аттестация


8. По окончанию обучения выдается: удостоверение о повышении квалификации.
9. Для оформления на обучение необходимо: подать заявку на электронную почту cpk@angtu.ru по форме:

Заявка на обучение:

· наименованием программы обучения, 

· ФИО, 

· контактный телефон,
· образование – высшее и/или среднее профессиональное.
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